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Das Hinweisgeber-

schutzgesetz

Anmerkungen zum Gesetz und seiner
Anwendung aus Governance-Sicht

Prof. Dr. Peter Fissenewert*

Der Bundestag hat am 29.9.2022 erstmals iiber einen Gesetzentwurf
der Bundesregierung fiir einen besseren Schutz hinweisgebender
Personen beraten. Am 19.10.2022 erfolgte eine 6ffentliche Anhérung
im Rechtsausschuss. Der Gesetzentwurf der Bundesregierung will
Hinweisgeberinnen und Hinweisgebern im beruflichen Umfeld
kiinftig umfassender schiitzen. Fiir die Meldung von VerstoRen im
Unternehmen oder in einer Behorde sollen Meldestellen eingerich-
tet werden. Zudem sollen Hinweisgebende vor beruflichen Repres-
salien geschiitzt werden. Nach dem Gesetzentwurf miissen grund-
satzlich alle Unternehmen mit mindestens 50 Mitarbeitenden eine
interne Meldestelle einrichten, Unternehmen mit bis zu 249 Mit-
arbeiterinnen und Mitarbeitern konnen dabei Meldestellen gemein-
sam aufbauen. Neben den internen Meldestellen sollen auch
externe Meldestellen eingerichtet werden. Die hinweisgebende
Person soll laut Entwurf wihlen konnen, ob sie sich an eine interne
oder eine externe Meldestelle wendet.

1. Grundlagen
1.1 Lob und Kritik

Das Gesetz ist lingst tiberfillig — zum ei-
nen, weil die Europdische Richtlinie
durch den deutschen Gesetzgeber bereits
bis zum 17.12.2021 hétte umgesetzt wer-
den miissen, zum anderen, um rechtliche
Unsicherheiten zu beseitigen, etwa wann
Hinweisgebende sich an Ermittlungsbe-
horden oder die Offentlichkeit wenden
diirfen und ob dies mit einer Kiindigung
sbestraft® werden darf. Der Schutz durch
das Gesetz soll jedoch nur bei Hinweisen
aufVerstof3e gegen bestimmte Rechtsnor-
men zur Geltung kommen, wihrend zwar
nicht strafwiirdiges, aber unethisches Ver-
halten wie Vernachlédssigungen in der Al-
tenpflege nicht erfasst werden. Im Fall des
Senders RBB wire der bisher unbekannte
Whistleblower, der den Skandal dort ins
Rollen brachte, vom neuen Gesetz nicht

geschiitzt. Whistleblowers-Schutz im 6f
fentlichen Dienst gibt es auch nicht fur
als Verschlusssache deklarierte Doku-
mente. Edward Snowden wére nach die-
sem Gesetz nicht geschiitzt.

1.2 Darum verdienen Hinweis-
gebende Schutz

In der Offentlichkeit werden Whistleblo-
wer meist als Helden gefeiert. Edward
Snowden oder Julian Assange, Wikileaks,
Doping-Skandal, Panama-Papers, um nur
wenige prominente Félle zu nennen. We-
niger spektakuldr, aber wesentlich alltédg-
licher sind die vielen kleinen Fille von
Hinweisgebenden, die aber groRe Wir-
kung entfalten: Hinweisgebende in Unter-
nehmen, Organisationen oder Behorden.
Whistleblower gelten oft als Verriter. Sie
werden von Arbeitgebern gestellt und ih-
nen wird gekiindigt, zeigen zahlreiche

Félle aus der Praxis. Zuverldssige Daten
gibt es hierzu nicht.

Auch kleinere Enthillungen sind wich-
tig, um dartber aufzukldren, was an Un-
regelmiRigkeiten passiert. Inge Hanne-
mann ist ein Beispiel dafiir. Sie arbeitet
seit 2005 im Jobcenter in Hamburg-Al-
tona. Sie gilt als Hartz-4-Kritikerin und ihr
Arbeitgeber warfihr vor, dass Sie sich wei-
gerte, bei Regelverstdf3en Sanktionen ge-
gen Arbeitslose zu verhdngen - ein Vor-
wurf, den sie bestreitet. Auf ihrem Blog
kritisierte sie den Umgang mit Beziehen-
den von Arbeitslosengeld. Das gefiel dem
Arbeitsamt nicht und so wurde sie mit
sofortiger Wirkung vom Dienst freige-
stellt. Hannemann war die erste Mitarbei-
terin eines deutschen Jobcenters, die sich
offentlich kritisch gegen die Arbeitsmark-
politik der Agenda 2010 zu Wort meldete.
Hartz 4 verfolge nicht das Ziel, Arbeitslo-
sen eine Perspektive fiir den Wiederein-
tritt ins Leben zu bieten, sondern sie mit-
tels Sanktionen aus dem Leistungsbezug
zu dridngen.

1.3 Whistleblowing als Teil
der Compliance-Kultur

Risikomanagement und Kultur sind die
wesentlichen Sdulen eines funktionieren-
den Compliance-Management-Systems
(CMS). Whistleblowing ist ein wesentli-
ches Element fiir die Etablierung einer
Compliance-Kultur im Unternehmen. Es
ist nicht nur fiir die Mitarbeitenden eine
Bereicherung, geschiitzt Hinweise geben
zu konnen. Es ist auch eine Bereicherung
fiir das Unternehmen. Schon bei der Im-
plementierung entsprechender Systeme
sollten die Mitarbeitenden darauf hinge-
wiesen werden, dass Compliance alle an-
geht und die Erwartungshaltung besteht,
dass jede Mitarbeiterin und jeder Mitar-
beiter Fehlverhalten adressiert und sich
nicht davon abwendet bzw. bewusst weg-
sieht. Damit wird Whistleblowing maf-
geblich dazu beitragen, die Compliance-
Kultur aufzubauen und zu stirken.

* Prof. Dr. Peter Fissenewert ist Rechtsanwalt und
Partner der Kanzlei BUSE, Berlin.
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» Statistisch gesehen ist die
Gefahr der missbrauchlichen
Nutzung kleiner als oft
angenommen. 4

1.4 Whistleblowing als Werkzeug
zur Aufdeckung und Schadens-
abwehr und -begrenzung

Obwohl die Akzeptanz von CMS deutlich
gestiegen ist, scheint die Anzahl von Com-
pliance-Verfehlungen nicht zuriickzuge-
hen. Richtig ist aber auch, dass erst durch
funktionierende CMS Verfehlungen auf-
gedeckt werden und entsprechende Mel-
demoglichkeiten (direkt und indirekt)
erst durch CMS geschaffen wurden. Hier
bei haben sich schon ldngst Hinweisgeber-
schutzsysteme (HGS) nach zahlreichen
Studien als Hauptquelle fiir die Aufde-
ckung von Compliance-Verfahren heraus-
gestellt.

Hinweise sind mit grofdem Abstand die
hiufigste Methode zur Aufdeckung von
Compliance-VerstoRen. So wurden 42 %
der Compliance-Versto3e durch Hinweise
aufgedeckt. Das sind fast dreimal so viele
Félle wie bei der nédchsten Aufkldrungs-
methode, dem internen Audit mit einem
Anteil von lediglich 16 % der Fille.

Compliance-Verstof3e, die durch aktive
Methoden (wie eben HGS) aufgedeckt wur-
den, dauerten kiirzer und fiihrten im
Durchschnitt zu geringeren Verlusten als
solche, die passiv aufgedeckt wurden.
Diese Daten verdeutlichen, dass proaktiv
aufgedeckte Compliance-Verstof3e i.d.R.
zu geringeren Verlusten fiihren. Im Ge-
gensatz dazu fiihrt eine eher passive Auf
deckung zu linger andauernden Versto-
Ren und damit einhergehend zu einem
grofReren finanziellen Schaden des Unter-
nehmens.

Statistisch gesehen ist die Gefahr der miss-
briduchlichen Nutzung kleiner als oft an-
genommen. Erhebungen zeigen, dass nur
jede zehnte Meldung verleumderisch ist.?
Bei existierenden Meldesystemen, die
viele Unternehmen bereits vor Inkrafttre-
ten der EU-Richtlinie implementiert ha-
ben, kann bislang hiufig per E-Mail, Brief-
kasten oder telefonisch Kontakt zu den
verantwortlichen Stellen aufgenommen
werden. Fir diese Unternehmen ist mit
der Einfithrung des neuen webbasierten
Systems mit anonymer Meldeoption nicht
mit einem schwunghaften Anstieg von
Missbrauch zu rechnen.
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2. Ausgestaltung des Hinweis-
geberschutzsystems gem. HinSchG

2.1 HinSchG als Fundament

Mit der Frage, wie ein HGS erfolgreich im-
plementiert werden kann, beschéiftigen
sich derzeit viele Unternehmen. Dabei ist
die Motivation i.d.R. die neue gesetzliche
Pflicht, weniger die Freiwilligkeit. Ein
HGS kann eine wertvolle Informations-
quelle zur Aufdeckung von rechtlichem
Fehlverhalten sein. Je friher das Unter-
nehmen davon erfahrt, desto eher kann es
sein Verhalten abstellen, das zu gravieren-
den Schéden fithren kénnte - ein Vorteil,
der nicht selten verkannt wird.>

Das HinSchG bietet einige Vorgaben dazu,
wie ein HGS auszusehen hat. Daneben fin-
den sich Hinweise in der EU-Hinweisge-
ber-Richtlinie 2019/1937. Zusitzlich sind
nationale Spezialgesetze bei der Imple-
mentierung zu beachten, etwa das natio-
nale Arbeitsrecht und die Normen zum
Datenschutzgesetz, insbesondere die Da-
tenschutzgrundverordnung (DSGVO) und
nationale Datenschutzgesetze. Bei inter-
national titigen Unternehmen ist die Pro-
jektleitung auf Unterstiitzung aus den je-
weiligen Lindern angewiesen. Dies kann
weiteren zeitlichen und rechtlichen Pri-
fungsaufwand verursachen.

2.2 Wer ist geschiitzt?
Vom Gesetz geschiitzt sind:

» hinweisgebende Personen,

» Personen, die Gegenstand einer Mel-
dung sind,

» sonstige Personen, die von einer Mel-
dung betroffen werden.

Das Gesetz will nicht nur diejenigen Per-
sonen schiitzen, die Meldungen erstatten
oder Verstole offenlegen. Geschiitzt wer-
den dariiber hinaus auch Personen, die
von der Meldung oder Offenlegung be-
troffen sind, etwa, indem sie dort ge-
nannt werden oder potenzielle Zeugen
sein konnen. Nicht weniger wichtig ist
dem Gesetzgeber, dass auch die Personen
geschiitzt werden, die Gegenstand einer
Meldung oder Offenlegung sind, d.h. de-
nen in der Meldung oder Offenlegung ein
Fehlverhalten vorgeworfen wird. Auch in
Bezug auf diese Personen gilt es, die Ver-
traulichkeit der Identitdt zu schiitzen

und die geltenden Verfahrensrechte
nicht zu beschrdnken. Daneben sollen
auch die Rechte und Geheimhaltungsin-
teressen der von der Meldung und Offen-
legung betroffenen juristischen Personen
(insbesondere Unternehmen) geschiitzt
werden. Nach allem ist also neben der ei-
gentlichen Zielrichtung des HinSchG,
den Schutz der hinweisgebenden Person
zu verbessern, auch der Schutz dieser
weiteren von der Meldung oder Offenle-
gung betroffenen Personen zu gewdhr-
leisten.

Der persénliche Anwendungsbereich ist
weit gefasst. Ausdriicklich umfasst wer-
den neben Arbeitnehmerinnen und Ar-
beitnehmern 1i.S. d. Art. 45 Abs. 1 AEUV
einschlief8lich Beamtinnen und Beamten
beispielsweise auch Selbststindige, An-
teilseignerinnen und Anteilseigner, Mit-
arbeitende von Lieferanten und Personen,
die bereits vor Beginn eines Arbeitsver-
hiltnisses Kenntnisse von Verstof3en er-
langt haben.

2.3 Fiir welche Unternehmen gilt das
Gesetz?

Das HinSchG bezeichnet Arbeitgeber, Un-
ternehmen etc. als ,Beschiftigungsge-

«

ber“.

Dies sind nach dem Gesetz (§ 3 Abs.9
HinSchG):

P natiirliche Personen sowie juristische
Personen des 6ffentlichen und des pri-
vaten Rechts.

» rechtsfihige Personengesellschaften.

P sonstige rechtsfihige Personenvereini-
gungen, sofern mindestens eine Person
bei ihnen beschiftigt ist.

Private Beschiftigungsgeber sind Beschif
tigungsgeber mit Ausnahme juristischer
Personen des 6ffentlichen Rechts und sol-

1 Vgl. https://acfepublic.s3.us-west-2.amazonaws.
com/2022+Report+to+the+Nations.pdf (Abruf:
3.11.2022), S. 21 1.

2 Vgl. Walter in Ruhmannseder/Behr/Krakow,
Hinweisgebersysteme, 2021, S. 43

3 Vgl. Guttenberger, in: Ruhmannseder/Behr/
Krakow, Hinweisgebersysteme, 2021, Rn. 99, 106;
Moosmeyer, Compliance, 2021, Rn. 181; Roth,
Compliance, 2020, S. 214/221; Drenckhahn,
Checkliste: In finf Schritten zum Hinweisgeber-
system, CB 2021 S. 459
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cher Beschiftigungsgeber, die im Eigen-
tum oder unter der Kontrolle einer juris-
tischen Person des offentlichen Rechts
stehen.

2.4 Welche Unternehmen sind vom
HinSchG erfasst?

Um ein weitgehendes und einheitliches
Schutzniveau zu erreichen, wird der Kreis
der Beschiftigungsgeber durch den Ge-
setzgeber weit gefasst. Dies sind:

» juristische Personen des Privatrechts
wie Aktiengesellschaft, Kommanditge-
sellschaft auf Aktien, GmbH, Stiftung
des Privatrechts, ebenso eingetragene
Vereine und eingetragene Genossen-
schaften,

» juristische Personen des o6ffentlichen
Rechts, insbesondere Gebietskérper-
schaften, Personalkérperschaften so-
wie Verbandskorperschaften auf Bun-
des- und Landesebene,

» rechtsfihige Personengesellschaften,

P sonstige rechtsfahige Personenvereini-
gungen.

Umfasst werden deshalb auch

» Anstalten, wie Landesrundfunkanstal-
ten,

» offentlich-rechtliche Stiftungen,

» evangelische und katholische Kirche
mit ihren Kirchgemeinden,

» sonstige gem. Art. 140 GG, Art. 137
Abs. 5 WRYV als Kérperschaften des 6f-
fentlichen Rechts oder nach entspre-
chenden Bestimmungen des Landes-
rechts anerkannte oder als Vereine
oder BGB konstituierte Kirchen und

P sonstige Religionsgemeinschaften.

2.5 Beweislastumkehr fiir Arbeit-
geber

Repressalien und jedwede Vergeltungs-
malnahmen gegeniiber Hinweisgeben-
den sind untersagt. In diesem Zusammen-
hang wird auch eine Regelung iiber eine
Beweislastumkehr durch § 36 HinSchG
eingefiihrt. Arbeitgeber miissen demnach
kiinftig nachweisen, dass MaRnahmen ge-
gen Arbeitnehmende nicht im Zusam-
menhang mit der Aufdeckung von Miss-
standen stehen.

2.6 Loyalitits- und Verschwiegen-
heitsklauseln sind nicht giiltig

Es ist fiir ein Unternehmen nicht zuldssig,
sich auf die rechtlichen oder vertragli-
chen Pflichten des Einzelnen, beispiels-
weise Loyalitdtsklauseln in Vertrigen
oder Vertraulichkeits- oder Geheimhal-
tungsvereinbarung zu berufen, um

» die Moglichkeit einer Meldung auszu-
schlief3en,

» Hinweisgebenden den Schutz zu versa-
gen oder

P sie fiir die Meldung von Informationen
tber Verstdlde oder einer Offenlegung
mit Sanktionen zu belegen,

wenn die Weitergabe der Informationen,
die unter diese Klauseln und Vereinbarun-
gen fallen, notwendig ist, um den Verstof3
aufzudecken.

2.7 Wahlmoglichkeit der Hinweis-
gebenden zwischen interner und
externer Meldestelle

Hinweisgebende Personen haben die
Wahl, ob sie sich an eine interne Melde-
stelle des Unternehmens oder eine ex-
terne Meldestelle, die durch Bund und
Linder eingerichtet wird, wenden. Sie
konnen somit den Meldekanal frei wih-
len, der sich angesichts der fallspezifi-
schen Umstdnde fiir sie am besten eignet.

2.7.1 Externe Meldestelle

Eine zentrale externe Meldestelle soll
beim Bundesamt fiir Justiz (BfJ) eingerich-
tet werden. Daneben sollen die bestehen-
den Meldesysteme bei der Bundesanstalt
fiir Finanzdienstleistungsaufsicht (BaFin)
und beim Bundeskartellamt als weitere
externe Meldestelle mit Sonderzustidndig-
keiten weitergefiihrt werden. Die externe
Meldestelle des Bundes beim Bf] soll mit
einer Bund und Linder tbergreifenden
Zustdndigkeit ausgestattet werden, die so-
wohl den 6ffentlichen Sektor als auch die
Privatwirtschaft betrifft. Der externen
Meldestelle des Bundes soll dariiber hin-
aus die Aufgabe zukommen, Personen, die
eine Meldung erwégen, umfassend tiber
die zur Verfiigung stehenden Verfahren
zu informieren und zu beraten. Den Lidn-
dern steht es frei, fiir Meldungen, die die
jeweilige Landesverwaltung und die je-

» Hinweisgebende Personen
haben die Wahl, ob sie sich
an eine interne oder externe
Meldestelle wenden. «

weiligen Kommunalverwaltungen betref-
fen, eigene externe Meldestellen einzu-
richten.

Die Aufgaben der externen Meldestelle
sind mit denen der internen Meldestelle
vergleichbar. Externe Meldestellen sind
aulBerdem dazu verpflichtet, auf der Web-
site umfangreiche Informationen tiiber
Abhilfemoglichkeiten und iiber den Hin-
weisgeberschutz bereitzustellen. Die ex-
ternen Meldestellen arbeiten unabhingig
und getrennt von den internen Meldestel-
len. Das Verfahren zur Bearbeitung einer
externen Meldung dhnelt dem eines Ver-
fahrens einer internen Meldung. Laut
HinSchG hat die externe Meldestelle den
Eingang einer Meldung umgehend zu be-
stidtigen, spitestens nach sieben Tagen.
Sie priift die Stichhaltigkeit der Meldung
und ergreift Folgemafdnahmen. AulRer-
dem ist die externe Meldestelle dazu ver-
pflichtet, der hinweisgebenden Person
eine Riickmeldung nach spétestens drei
Monaten zu erteilen.

2.7.2 Anonym oder 6ffentlich?

Nach dem HinSchG besteht keine direkte
Verpflichtung, die Meldekanéle so zu ge-
stalten, dass sie die Abgabe anonymer Mel-
dungen ermoglichen. Vertraulichkeit und
Anonymitédt gehen vor und dies ist ein kla-
res Signal an die Mitarbeitenden.

Unternehmen sollen ein System imple-
mentieren, das die Vertraulichkeit von
Hinweisen sicherstellt. Das System sollte
dariber hinaus besondere Vorrichtungen
fiir eine anonyme Abgabe von Hinweisen
enthalten; ausnahmsweise und nur nach
sorgfiltiger Abwigung kann auf solche
besonderen Vorrichtungen fiir die ano-
nyme Abgabe von Hinweisen verzichtet
werden. Die Vertraulichkeit kann im
Grundsatz auch durch den Einsatz von
Ombudspersonen gewdhrleistet werden,
die zur vertraulichen Behandlung der
Identitit des Hinweisgebenden auch ge-
geniiber dem Auftraggeber vertraglich
verpflichtet werden. Die Stellung von Om-
budspersonen gegeniiber Ermittlungsbe-
horden ist allerdings — etwa in Bezug auf

4 Vgl. Rudkowski/Schreiber, Aufklirung von
Compliance-Verstéf3en, 2015, S. 191; Kaetzler, in:
Zentes/Glaab, GWG - Geldwischegesetz, 2022,
GwG, § 6, Rn. 161.
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» Unternehmen mit bis zu

249 Beschiftigten konnen mit
anderen Unternehmen zusammen
eine gemeinsame Meldestelle
betreiben. «

den Beschlagnahmeschutz - rechtlich
nicht véllig gesichert.’> Auch der Daten-
schutz bietet hier bisweilen Grenzen des
Vertrauens- und Identitdtsschutzes, etwa
wenn ein vom Hinweisgebenden genann-
ter Arbeitnehmender Auskunftsrechte ge-
gentber dem Unternehmen geltend
macht.®

2.7.3 Intern besser als extern

Insgesamt ist davon auszugehen, dass es
im ureigensten Interesse eines Unterneh-
mens sein sollte, dass sich die hinweisge-
bende Person an die eigene interne Melde-
stelle wendet und nicht an eine externe
Meldestelle. Nur so erlangt man die Ho-
heit des Verfahrens und kann soweit erfor-
derlich ziigig schadensbegrenzende Maf3-
nahmen einleiten. Eine hinweisgebende
Person wird sich aber nur dann an eine
interne Meldestelle wenden, wenn sie da-
rauf vertrauen kann, dass die Meldung
ernst genommen und unter Beachtung
der Vertraulichkeit bearbeitet wird, dass
Mafinahmen ergriffen werden und dass
keine Repressalien zu erwarten sind. Ein
integres Topmanagement und eine pro-
fessionelle interne Kommunikation zum
Thema Hinweisgeber sind unverzichtbare
Voraussetzungen fiir den Aufbau dieser
Vertrauenskultur.

2.8 Anforderungen an die interne
Meldestelle

Nach § 12 HinSchG miissen alle Unterneh-
men mit mehr als 50 Mitarbeitenden eine
eigene interne Meldestelle einrichten.
Gem. § 16 HinSchG sind die Meldekandle
so zu gestalten, dass nur die fiir die Entge-
gennahme und Bearbeitung der Meldun-
gen zustdndigen sowie die sie bei der Er-
fiillung dieser Aufgaben unterstiitzenden
Personen Zugriff auf die eingehenden
Meldungen haben. Es muss also sicherge-
stellt werden, dass keine unberechtigten
Personen Zugriffaufdie Identitdt der hin-
weisgebenden Person oder den Hinweis
selbst haben. Dies hat zugleich Auswir-
kungen auf die technische Ausgestaltung
des internen Meldekanals.

Interne Meldekandile miissen Meldungen
in miindlicher oder in Textform ermogli-
chen. Miindliche Meldungen miissen per
Telefon oder mittels einer anderen Art der
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Sprachiibermittlung méglich sein. AufEr-
suchen der hinweisgebenden Person ist
fiir eine Meldung innerhalb einer ange-
messenen Zeit eine personliche Zusam-
menkunft mit einer fiir die Entgegen-
nahme einer Meldung zustindigen Per-
son der internen Meldestelle zu ermogli-
chen.

Von besonderer Bedeutung ist dabei der
Schutz der Vertraulichkeit der Identitat
der hinweisgebenden Person. Wesentlich
fiir die Akzeptanz des Hinweisgeberver-
fahrens ist ein wirksamer Schutz der Iden-
titdt der hinweisgebenden und aller von
einer Meldung betroffenen Personen. Die
Identitdt darf dabei grundsdtzlich nur
den jeweils fiir die Bearbeitung einer Mel-
dung zustdndigen Personen bekannt sein.
Informationen tber die Identitdt einer
hinweisgebenden Person oder einer Per-
son, die Gegenstand einer Meldung ist,
sollen nur in Ausnahmefdllen herausge-
geben werden diirfen, etwa in Strafverfah-
ren oder auf Verlangen der Strafverfol-
gungsbehorden.

Unternehmen mit bis zu 249 Beschéftig-
ten konnen mit anderen Unternehmen
zusammen eine gemeinsame Meldestelle
betreiben. Wer keine interne Meldestelle
einrichtet oder keine interne Meldestelle
betreibt, kann mit einer Geldbul3e bis zu
20.000 Euro belegt werden.

2.9 Welche Meldekanile kommen fiir
Unternehmen in Frage?

Auf diese Frage gibt es keine pauschale
Antwort. Eine geeignete Losung hdngt
u.a. von der Branche und der jeweiligen
Grole des Unternehmens ab. Ebenso soll-
ten das rechtliche Umfeld und die Struk-
tur sowie das zur Verfiigung stehende
Budget bei einer Entscheidung mit einbe-
zogen werden.

Die bislang bekannten Meldekanile sind
in Bezug aufihre Praxistauglichkeit sehr
unterschiedlich zu bewerten. Auflerdem
kann auch der kombinierte Einsatz meh-
rerer Kanile erwogen werden. Unterneh-
men berichten, dass hierdurch die Zahl
der Meldungen steigt. Mitarbeiter loben
im Gegenzug, dass ihre Motivation und
Bediirfnisse durch eine Auswahl zwischen
Meldekandilen besser zum Zuge kommen.
Schon allein das Zurverfiigungstellen ei-

nes Hinweisgeberkanals wird von Mitar-
beitern belohnt.

Ein HGS ist mehr als ein Briefkasten und
auch mehr als eine Hotline. Das simpelste
Tool fiir ein HGS ist ein ganz normaler
Briefkasten. Tatsdchlich sollten eine Hot-
line, ein Weblink, die Kontaktadresse und
weitere Moglichkeiten, die auf den ersten
Blick nach einem ,Briefkasten fiir Mel-
dungen® aussehen, mehr als das sein.

2.10 Digitales HGS

Die Etablierung eines digitalen Melde-
systems ermoglicht es Unternehmen, den
gesetzlichen Anforderungen fiir die Ein-
richtung eines internen Meldekanals voll-
umfinglich gerecht zu werden, Risiken
frihzeitig zu identifizieren und Reputati-
onsschidden ebenso wie Haftungsrisiken
zu vermeiden.

Ein digitales Meldesystem lésst sich au-
Rerdem optimal in ein bestehendes CMS
integrieren, ist zu jeder Uhrzeit und von
jedem Ort aus erreichbar und bietet der
hinweisgebenden Person eine zentrale
Anlaufstelle.

2.11 Wer darf Hinweise entgegen-
nehmen?

Nach § 15 HinSchG miissen die mit den
Aufgaben einer internen Meldestelle be-
auftragten Personen bei der Ausiibung ih-
rer Tdatigkeit unabhéngig sein. Sie kdnnen
neben ihrer Tédtigkeit fir die interne Mel-
destelle andere Aufgaben und Pflichten
wahrnehmen. Es ist dabei allerdings si-
cherzustellen, dass derartige Aufgaben
und Pflichten nicht zu Interessenkonflik-
ten fihren.

3. Welche Rechtsgebiete
werden vom Hinweisgeberschutz
umfasst?

Hinweisgebende Personen sollen auf den
Schutz des HinSchG vertrauen konnen,
wenn sie Fehlverhalten melden. Dabei

5 LG Bochum v. 16.3.2016 - II 6 Qs 1/16 sowie
Rudolf, StraFo 2019 S. 57 ff.; DICO Standard 11,
S.9.

6 LAG Baden-Wiirttemberg v. 20.12.2018 - 17 Sa
11/18, Rn. 207 (juris); Altenbach/Dierkes,
EU-Whistleblowing-Richtlinie und DSGVO, CCZ
2020 S. 126.
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kann das Fehlverhalten auf das Unterneh-
men zuriickzufiihren sein, weil es viel-
leicht hiervon profitiert. Umgekehrt kann
aber auch das Fehlverhalten in einer Schi-
digung des Unternehmens selbst liegen.

Einige Beispiele:

» Lebensmittel werden umetikettiert,
um hoherwertig bzw. noch haltbar zu
sein.

» Das Unternehmen unterldsst die vorge-
schriebenen Qualitdtskontrollen.

» Der Vertrieb besticht mit Wissen der
Geschéftsfiihrung Kunden, um wich-
tige Auftrdge zu erhalten.

» Es werden Preis- oder Gebietsabspra-
chen getroffen, um den Wettbewerbs-
druck zu mildern.

» DasUnternehmen publiziert geschdnte
Zahlen.

» Ein Beratungsunternehmen stellt dem
Kunden mehr Stunden in Rechnung als
wirklich angefallen sind.

» Ein Automobilhersteller verzichtet aus
Kostengriinden auf eine erforderliche
Rickrufaktion zum Austausch sicher-
heitsrelevanter defekter Teile.

» Ein Vertriebsmitarbeiter in der Versi-
cherungsbranche fdlscht Kundenver-
trdge, um eine hohere Vertriebsprovi-
sion zu bekommen.

» Mitarbeiter filschen Anwesenheits-
und Urlaubslisten, um eine hohere Ver-
glitung zu bekommen.

P Mitarbeiter nutzen den Dienstwagen
ohne Genehmigung fiir private Zwe-
cke.

» Mitarbeiter stehlen Waren eines Kauf-
hauses.

Das HinSchG nennt ausdriicklich fol-
gende Vorschriften:

a) Verstofle gegen Strafvorschriften: Dies
umfasst jede Strafnorm nach deut-
schem Recht.

b) VerstoRRe, die bulRgeldbewdhrt sind, so-
weit die verletzte Vorschrift dem
Schutz von Leben, Leib und Gesundheit
oder dem Schutz der Rechte von Be-
schiftigten oder ihrer Vertretungsor-
gane dient: Diese Regelung ist nach
dem Willen des Gesetzgebers weit zu
verstehen. Eine BuRgeldvorschrift
dient dem Schutz von Leben, Leib oder
Gesundheit oder dem Schutz der

Rechte von Beschiftigten oder ihrer
Vertretungsorgane, wenn sie diesen
Schutz bezweckt oder dazu beitrigt,
den Schutz der genannten Rechtsgiiter
und Rechte zu gewidhrleisten. Darunter
fallen beispielsweise Vorschriften aus
folgenden Bereichen:

> Arbeitsschutz

> Gesundheitsschutz

> VerstoRe gegen das Mindestlohn-
gesetz

> Vorgaben des Arbeitnehmeriiberlas-
sungsgesetzes

> BulRgeldvorschriften, die VerstoRe
gegen Aufklirungs- und Auskunfts-
pflichten gegeniiber Organen der
Betriebsverfassung (z.B. Betriebs-
rite, Gesamtbetriebsrite, Konzern-
betriebsrdte, Wirtschaftsaus-
schiisse) sanktionieren (§ 121 Be-
triebsverfassungsgesetz)

g
-

Dartiber hinaus sind alle VerstoRe ge-
gen Rechtsnormen umfasst, die zur
Umsetzung europdischer Regelungen
getroffen werden. Dies umfasst viele
Bereiche, die zur Umsetzung der EU-
Whistleblower-Richtlinie im HinSchG
enthalten sind, darunter die folgen-
den:

> Regelungen zur Bekdmpfung der
Geldwaische

> Vorgaben zur Produktsicherheit

> Vorgaben zur Beférderung gefdhrli-
cher Giiter

> Vorgaben zum Umweltschutz und
Strahlenschutz

> Lebensmittel- und Futtermittelsi-
cherheit

B> Qualitits-und Sicherheitsstandards
bei Arzneimitteln und Medizinpro-
dukten

> Regelungen des Verbraucherschut-
zes

> Regelungen des Datenschutzes

> Sicherheit in der Informationstech-
nik

> Vergaberecht

> Regelungen zur Rechnungslegung
bei Kapitalgesellschaften

4. Praxishinweise

Unternehmen konnen ebenso entschei-
den, dass auch iiber das CMS hinausge-
hende Sachverhalte bzw. tiber das HinSchG

» Bei Sanktionierung einer juris-
tischen Person oder Personenver-
einigung betrigt die maximale
Geldbul3e fiir die Nicht-Wahrung
der Vertraulichkeit eine Million
Euro. <

hinausgehende Sachverhalte mitgeteilt
werden konnen, beispielsweise erhebliche
Reputationsrisiken, soweit dafiir keine
sonstigen Kanile eingerichtet werden.”

4.1 Meldestellen
Meldestellen konnen insbesondere:

» interne Untersuchungen durchfiihren
und betroffene Personen und Arbeits-
einheiten kontaktieren,

P die hinweisgebende Person an andere
zustdndige Stellen verweisen,

P das Verfahren aus Mangel an Beweisen
oder aus anderen Griinden abschlie-
Ren,

P das Verfahren an eine zustindige Be-
horde zwecks weiterer Untersuchun-
gen abgeben.

Das HinSchG regelt auch die Folgen eines
nicht gesetzeskonformen Verhaltens. In
§ 40 HinSchG finden sich die entspre-
chenden BulRgeldvorschriften.

4.2 BuRgelder
BuRgelder werden fillig fiir

P die wissentliche Offenlegung einer un-
richtigen Information,

P die Nicht-Einrichtung und das Nicht-
Betreiben einer internen Meldestelle,

P die Behinderung einer Meldung oder
den Versuch einer Behinderung,

» eine Repressalie oder den Versuch ei-
ner Repressalie gegen hinweisgebende
Personen,

P die vorsdtzliche oder fahrléssige Nicht-
Wahrung der Vertraulichkeit.

Die GeldbufRen koénnen je nach Fall bis zu
100.000 Euro betragen. Bei Sanktionie-
rung einer juristischen Person oder Perso-
nenvereinigung betrdgt die maximale
GeldbuRe fiir die Nicht-Wahrung der Ver-
traulichkeit eine Million Euro.

4.3 Einfiihrung eines Hinweisgeber-
systems

Egal, ob freiwillig oder durch gesetzliche
Pflicht: Mit der Umsetzung des Hinweis-

7 Vgl. Thiising/Forst, in: Thiising, Beschéftigten-
datenschutz und Compliance, 2021, Kap. 6,
Rn. 25ff,; Inderst/Steiner, in: Inderst/Bannen-
berg/Poppe, Compliance, 2017, Kap. 3, Rn. 61;
DICO Standard 11, S. 9
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» Der Aufbau auf Basis eines
PDCA-Modells ist auch dafiir
hilfreich, das System spéter
zertifizieren zu lassen. <«

gebersystems sollte alsbald begonnen wer-
den. Unabhidngig davon, ob man gleich
nach einem ISO-Standard vorgehen will
oder erst spater: wenn iberhaupt, bietet
sich hier die Plan-Do-Check-Act-Methode
(PDCA) an.

4.4 Implementierung nach dem
PDCA-Modell

PDCA (Plan-Do-Check-Act), also Planen,
Umsetzen, Priifen, Handeln, ist eine Me-
thode, um Teamprozesse und Produkte
kontinuierlich zu verbessern. Der PDCA-
Zyklus ist ein Modell zur Umsetzung von
Verdnderungen. Die Management-Nor-
men der ISO (z.B. ISO 9001 fiir Qualitadts-
management oder ISO 37002 fiir CMS) ba-
sieren auf dieser Methode. Wer ein ISO-
Management-System kennt, findet sich
auch in den anderen Systemen leicht zu-
recht. Nach dem PDCA-Zyklus soll ein Sys-
tem oder eine MalRnahme zundchst ge-
plant (Plan) werden, anschlieffend wird
sie umgesetzt (Do), dann ihre Wirksam-
keit evaluiert (Check), damit sie anschlie-
Rend bei Bedarf angepasst werden kann
(Act).

PDCA ist eine einfache Methode, mit der
Teams wiederkehrende Fehler vermeiden
und Prozesse verbessern konnen. In der
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Planungsphase ist schlicht zu planen, was
zu tun ist. Abhdngig vom Umfang des Pro-
jekts kann die Planung einen grofRen
Teil der Arbeit des Teams beanspruchen.
Normalerweise besteht der Prozess aus
kleineren Schritten, sodass ein ordentli-
cher Plan mit weniger Fehleranfilligkeit
erarbeitet werden kann.

Die Umsetzungsphase bedeutet, den Plan
in eine Handlungsphase zu iiberfiihren.
In dieser Phase ist alles umzusetzen, was
in der vorherigen Phase berticksichtigt
wurde.

In der Prifungsphase ist die Umsetzung
des Plans zu priifen und auch, ob der ur-
springliche Plan tatsdchlich funktioniert
hat. Dartiber hinaus kann das Team pro-
blematische Teile des aktuellen Prozesses
identifizieren und fiir die Zukunft besei-
tigen bzw. verbessern. Wenn wihrend des
Prozesses etwas schiefgelaufen ist, sollte
es analysiert und die Ursache der Pro-
bleme gefunden werden.

Die Handlungsphase stellt die letzte Phase
des Zyklus dar. Zuvor wurde der Plan ent-
wickelt, umgesetzt und tberpriift. Jetzt
muss auf die Ergebnisse reagiert werden.

Im Ergebnis bietet PDCA wesentliche Vor-
teile:

» Forderung der kontinuierlichen Ver-
besserung von Menschen und Prozes-
sen,

» Teamerfahrung, mogliche Lésungen in
einem kleinen MaRstab und in einer
kontrollierten Umgebung zu testen,

» Verhinderung, dass wiederkehrende
Fehler den Arbeitsprozess stéren

Der Aufbau auf Basis eines PDCA-Modells
ist auch dafiir hilfreich, das System spéter
zertifizieren zu lassen. Der neue Standard
fiir ein CMS, der ISO 37301, stirkt auch
den Schutz von Hinweisgebern. Diese
Norm ist zertifizierbar.

Auch fiir die Einrichtung von HGS gibt es
einen ISO-Standard: den ISO 37002 Er zielt
darauf ab, Richtlinien fiir die Implemen-
tierung, Verwaltung, Evaluierung, Auf
rechterhaltung und Verbesserung von ef:
fektiven Hinweiswebern bereitzustellen.
Derzeit ist ISO 37002 aber (noch) nicht
zertifizierbar.

In jedem Fall sollten die Implementierun-
gen, gleich welcher Art und gleich nach
welchem Ziel, dem PDCA-Standard fol-
gen, um spdter daraufeine Zertifizierung
aufbauen zu kénnen.



