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1  Einleitung

\ ‘ A - ;
IT-Sicherheitsrisiken sind eine Standlg , N \ s Fiir ein erfolgreiches IT-Sicherheitsmanagement ist die Erken-
Aol 7B nung und Bewertung bestehender Sicherheitsrisiken Grundvoraussetzung.
WGChsende HerGUSforderung furjedeS Untel’- // \ > Dies gilt umso mehr, als IT-Systeme und -Prozesse in Unternehmen vielfal-
3 N 3 3 h tigen gesetzlichen Anforderungen gentigen missen. Gerade kleine und mit-
nehmen und jede OffentIIChe ElanChtung. 3 telstandische Unternehmen knnen bei Missmanagement im Bereich der IT-
¢ ‘// 5 Sicherheit schnell in die Nahe einer existenziellen Bedrohung geraten. In den

vergangenen Jahren erhohte sich die Zahl spektakularer Hackerattacken
/ auf zentrale IT-Systeme von Unternehmen jeder GroRe signifikant.
|

/ . ‘ 4 Die umfassende Nutzung von Netzwerkinfrastrukturen und der zuneh-
/ \ mende Einsatz von mobilen, medienkonvergenten Endgerdten erhohen
\ dabei zwangsldufig das Sicherheitsbediirfnis der Unternehmen, denn
' \ mit der Komplexitdat und Anzahl der genutzten ITK-Systeme wachsen
I r " auch Anzahl und Schweregrad moglicher Angriffe. Es drohen Ausfdlle im
Geschaftsbetrieb, Imageverlust, Informationsmissbrauch sowie Schadens-
ersatzanspriiche — IT-Sicherheit ist daher mittlerweile auf der Agenda der
meisten Unternehmensleitungen zu einem der wichtigsten Themen ge-
worden und als geschaftskritischer Faktor akzeptiert.

MANAGEMENT DER Um moglichen Risiken wirksam begegnen zu konnen, bendtigen Unter-

INFORMATIONSSICHERHEIT nehmen und o6ffentliche Einrichtungen ein geplantes, strukturiertes und
methodisches IT-Sicherheitsmanagement sowie die notwendige Sensibili-
tat fiir Warnsignale und potentielle Sicherheitsliicken.

Die Grundlagen, Anforderungen und ein strukturierter Ansatz fiir effektives
IT-Sicherheitsmanagement werden im Folgenden aus technischer, organisa-
torischer und rechtlicher Perspektive beleuchtet. Der Schliissel zum Erfolg der
Umsetzung der einzelnen Bausteine eines (stets unbedingt angeratenen)
IT-Sicherheitsmanagements ist idealerweise ein individuelles Vorgehensmo-
dell mit AugenmalR.

B O G o Die IT-Sicherheitsexperten der INTARGIA Managementberatung und BUSE

HEBERER FROMM Rechtsanwalte Steuerberater Partnerschaftsgesellschaft
mochten lhnen mit diesem Leitfaden einen praktischen Ratgeber zur Beant-
wortung lhrer wichtigsten unternehmerischen Fragen im Bereich IT-Sicher-
heitsmanagement an die Hand geben. Vor diesem Hintergrund freuen wir
uns, Ihnen unseren gemeinsamen Leitfaden prasentieren zu diirfen.
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MANAGEMENT DER INFORMATIONSSICHERHEIT
Sensible Prozesse htingen von einer soliden
Integritét der IT-Landschaft in Organisationen ab.

2 Die Bedeutung von IT-Sicherheit fur Unternehmen
und offentliche Einrichtungen

e Unternehmen und offentliche Einrichtungen im 21. Jahr-
hundert sind Teil der globalen Informations- und Wissensgesell-
schaft. Die treibenden Krafte fiir die zunehmende Bedeutung von
Informationen und Wissen sind die Internationalisierung und Globa-
lisierung von Markten, Produkten und Ressourcen, die ansteigende
Verfligbarkeit von elektronischen Informationen und die noch weiter
zunehmende Ubiquitat vernetzter Informations- und Kommunika-
tionstechnologie.

Aus Unternehmenssicht ist die Auseinandersetzung mit diesen The-
men erfolgskritisch. Unternehmensziele wie die Fokussierung auf
das Kerngeschaft, , Operational Excellence”, effizientes Sourcing,
Compliance oder organisatorische Umbriiche, z. B. durch Akquisition,
Fusion oder Kooperation, sind nur durch eine enge Verzahnung von
Unternehmens- und IT-Strategie zu erreichen.

Analog zu den Chancen, die diese Entwicklungen Unternehmen bie-
ten, sehen sie sich auch einem wachsenden Risiko gegenliber. Elek-
tronisch vorliegende Informationen sind heute leicht zu vervielfalti-
gen, zu verfalschen und zu verteilen. Darauf muss ein Unternehmen
reagieren, um seine Informationen zu schiitzen und deren Integri-
tat, Vertraulichkeit und Verfligbarkeit zu gewahrleisten.

Aktuelle Studien zeigen: Unternehmen sehen sich in wachsendem
Maf3e internen und externen Bedrohungen der Unternehmens-IT
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und somit hochsensibler Unternehmensinformationen in Verbin-
dung mit einer zunehmenden ,,Professionalisierung” der Angriffe
konfrontiert.

Wie ernst Unternehmen diese Bedrohungen nehmen, wird insbe-
sondere dadurch deutlich, dass IT-Sicherheit unter den CIOs der
Unternehmen mit groRem Abstand und zum wiederholten Male ein
Top-Thema hinsichtlich der Wichtigkeit von IT-Themen in den kom-
menden Jahren darstellt.

Sobald IT-Systeme durch ein Netzwerk miteinander verbunden sind,
besteht ohne weitere SchutzmalRnahmen die Gefahr unbefugter
Zugriffe auf die Systeme von anderen Rechnern. Die Anbindung
der lokalen Netze an offentliche Weitverkehrsnetze wie das
Internet vergroRert diese Bedrohung noch, da Angreifer nun
von jedem Punkt auf der Welt versuchen kdnnen, die IT-Systeme zu
kompromittieren. Sowohl organisierte Gruppen mit kriminellem Hin-
tergrund als auch ,,spezialisierte” Einzeltater versuchen, sich durch
die Penetration von Sicherheitssystemen bekannter deutscher
Unternehmen wirtschaftliche Vorteile zu verschaffen oder sich in der
Hacker-Szene einen Namen zu machen. Dies ist aber nur die sicht-
bare Spitze des Eisbergs — das ,,Geschaftsfeld” der Cyberkrimina-
litat stellt tatsachlich eine reale Bedrohung fiir alle Unternehmen
und o6ffentlichen Einrichtungen dar.

3  Prominente Vorfalle

e Die herausragende Bedeutung der IT-Sicherheit fiir
Unternehmen und offentliche Einrichtungen ldsst sich nicht
zuletzt an einigen Aufsehen erregenden Vorfdllen aus der
Praxis ablesen. So erlangten z.B. Ende Januar 2010 Cyber-
Kriminelle durch einen weltweit angelegten Phishing-Angriff
die Passworter und Zugangsdaten einiger Handler und Unter-
nehmen der Deutschen Emissionshandelsstelle (DEHSt).

Sie schickten dazu eine fingierte, vermeintlich von der DEHSt
stammende E-Mail an die gelisteten Unternehmen des on-
line abgewickelten Emissionshandels mit der Aufforderung,
sich (zum ,,Schutz vor Hackern”) erneut zu registrieren. Fiir
die angeblich erforderliche Neuregistrierung war das aktu-
elle DEHSt-Passwort anzugeben. Immerhin sieben der 2000
angeschriebenen Zertifikate-Nutzer reagierten (trotz vorhe-
riger Warnungen durch die DEHSt) auf die E-Mail-Anfrage.
Daraufhin wurden die neuen, von diesen Nutzern auf einer
zu Betrugszwecken erstellten (Phishing-) Website eingetra-
genen Log-In-Daten genutzt, um Emissionsberechtigungen
auf Konten in GroRbritannien und Danemark weiterzuleiten
und sie anschlieBend zu verkaufen.

Dieser Angriff fiihrte zu einem Schaden von iiber 3 Millio-
nen Euro: Ca. 250.000 Emissionsberechtigungen (zu je 12
Euro) wurden ohne Einwilligung und Kenntnis der Berech-
tigten gehandelt und anschlieBend durch die unbekannten
Tater verkauft. In 17 EU Staaten wurden daraufhin die CO,-
Datenbanken vorilibergehend geschlossen, so dass zwar
der Handel getatigt werden konnte, die Transaktionen aber
zunachst nicht rechtswirksam registriert wurden. Neben um-
fangreichen Ermittlungen der Strafverfolgungsbehdrden, die
der Reputation nicht zutraglich sind, drohen den Verantwort-
lichenderaufgrund mangelnder (IT-)Sicherheitsvorkehrungen

geschadigten Unternehmen auf zivilrechtlicher Ebene stets
Schadenersatzanspriiche.

In einem weiteren prominenten Fall gab das berufliche so-
ziale Netzwerk LinkedIn Anfang 2012 bekannt, Opfer von
Hackerattacken aus Russland geworden zu sein. Diese koor-
dinierten Angriffe sorgten dafiir, dass die Hacker tausende
von Nutzerkonten samt Passwortern erbeuten konnten.

Google musste sich 2010 Hackerattacken aus China stel-
len: Hacker legten wiederholt liber Monate hinweg Google-
Webseiten lahm. Zu den Kosten der Fehlerbehebung und der
daraus folgenden Erhohung von IT-SicherheitsmalRnahmen
macht das Unternehmen allerdings keine Angaben.

Dass IT-Sicherheitsthemen auch in der Politik ernst genom-
men werden sollten, zeigen zwei Vorfélle bei SPD (2012)
und CDU (2011): Beiden Parteien wurden Zugangsdaten und
Passwarter ihrer Online-Nutzer gestohlen.

Hilflos gegenliber Hacking-Attacken schien der mittelstan-
dische Computerhandler K&M Elektronik — von seinen Servern
wurden im Juni und August 2011 in Summe ca. 840.000
Kundendatensatze mit unverschliisselten Passwortern ent-
wendet. Studien wie z. B. ,,Netz- und Informationssicherheit
in Unternehmen” des Netzwerks Elektronischer Geschafts-
verkehr (NEG), die ihren Focus vor allem auf kleine und mit-
telstandische Unternehmen in Deutschland richten, zeigen,
dass durchschnittlich jedes zehnte der befragten Unterneh-
men Opfer eines Angriffs wurde. Dies macht deutlich, dass
Netz- und IT-Sicherheit auf allen Ebenen eine gewichtige Rol-
le spielt und spielen muss.

BEDROHUNGSMANAGEMENT
IT-Sicherheitsmanagement hilft beim

Schutz vor unangenehmen Uberraschungen
in Sicherheitsarchitekturen.
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4 Grundlagen der IT-Sicherheit

s U einen Uberblick iber das Thema IT-Sicherheitsmanage-
ment zu ermoglichen, sollen an dieser Stelle die wichtigsten Grund-
lagen vorgestellt werden:

Ein IT-System stellt einen systemischen Verbund informationstech-
nischer Komponenten dar. IT-Sicherheit sorgt dafiir, dass die Risiken
flir diesen Verbund — in welcher GroR3e oder Auspragung auch im-
mer — erkannt, bewertet und gemanagt werden. In der Definition
des Bundesamts fiir Sicherheit in der Informationstechnik (BSI)
bezeichnet IT-Sicherheit dementsprechend ,[...] einen Zustand,
in dem die Risiken, die beim Einsatz von Informationstechnik auf-
grund von Bedrohungen und Schwachstellen vorhanden sind, durch
angemessene MalRnahmen auf ein tragbares MaR reduziert sind.”

Ziele von IT-Sicherheit

Man unterscheidet folgende Sicherheitsziele fiir eine

Organisation:

e Vertraulichkeit: Sicherheit vor unbefugtem Zutritt, Zugang
oder Zugriff

e Integritat: Sicherheit vor unbefugter Modifikation von
Informationen

« Verfiigbarkeit: Sicherheit vor Beeintrachtigung der Funktio-
nalitat von IT-Systemen oder des Zugangs zu IT-Systemen

Zusatzlich zu diesen sogenannten klassischen Zielen der IT-Sicher-
heit konnen weitere Ziele benannt werden, z. B. Zurechenbarkeit,
Authentizitat und Revisionsfahigkeit. IT-Sicherheit ist gewahr-
leistet, wenn die individuell definierten Sicherheitsziele fiir das
jeweils betrachtete System durch angemessene MalRnahmen er-
reicht und laufend liberwacht werden.

Die zu ergreifenden MaBnahmen richten sich nach der Art und

dem Umfang der Bedrohung eines IT-Systems, namlich gegen:

 Bedrohungen durch héhere Gewalt (Erdbeben, Feuer etc.)

e Vorsatzliches Handeln (Manipulation, Hacking, Wirtschafts-
spionage, Social Engineering etc.)

e Fahrlassigkeit und menschliches Fehlverhalten

e Technisches Versagen (Hardware- oder Stromausfall etc.)

e Organisatorische Mangel (z. B. fehlendes oder mangelhaftes
Berechtigungskonzept, ungeschultes Personal etc.)

Als Folge realisierter Bedrohungen konnen fiir Unternehmen mo-
netdre Schaden entstehen sowie weitere Konsequenzen wie z.B.
Image- oder Kreditwiirdigkeitsverlust eintreten.

Teildisziplinen der IT-Sicherheit

Die Disziplin IT-Sicherheit umfasst die Teildisziplinen, die in Summe
samtliche wichtigen Aspekte der Gewahrleistung von IT-Sicherheit ab-
decken (s. Tabelle rechts oben).

Mobile IT-Sicherheit

Um den Anforderungen einer zunehmend internationalen und im-
mer stadrker virtuellen Arbeitswelt gerecht zu werden, setzen Un-
ternehmen in immer groBerem Umfang mobile Endgerdte wie
z.B. Smartphones, Tablets und Laptops sowie drahtlose Kommu-
nikationsverfahren, wie GSM, UMTS, LTE, Bluetooth und WLAN ein.
Darliber hinaus erzeugt auch der neue Trend ,,Bring your own device
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Teildisziplinen der IT-Sicherheit

Teildisziplin Abgedeckte Themen

Identitats-
management

Digitale Identitdten und Rollenmodelle

Methoden d. Identitdts- und Authentisierungspriifung
Verzeichnisdienste

Single-Sign-on

Public-Key-Infrastrukturen

Identitatstrager (Chipkarten etc.)

Zugangs-
management

System-Zugriffsschutz
Netzwerk-Zugriffsschutz (Firewalls etc.)
Chiffrierung

Data Ownership

Entwicklung/
Integration

,Trusted Computing Base”
Sichere Softwareentwicklung
Integration, Testen und Wartung

Bedrohungs-
management

Bedrohungen und Schwachstellen

Angreifer und Intentionen

Inhaltliche Kontrolle und Management (Antivirus, -SPAM,
-Spyware, aktive Inhalte, URL-Filter, usw.)
Schwachstellen-/Verwundbarkeitsmanagement und
,,Security Policy Compliance” (System Hardening und/oder
Baselining)

Intrusion Detection / Prevention (host- und/oder
netzwerkbasiert)

Management
der Informations-
sicherheit

Zusammenzug der Event-Information
Auditierung von Sicherheits-Events
Compliance-Uberpriifung (zyklisch)
Uberwachung, Alarmierung, Eskalation
Integration, Korrelation und Bewertung von
Sicherheits-Events

Incident Response und Koordination

Rahmen-
bedingungen

Recht und Regulation

Standards und ,,Best Practices”

Corporate Governance

Dienstleistungen und Kunden/Markte

Mitarbeiter (SicherheitsbewufBtsein, Know-how etc.)
Aufbau-/Ablauforganisation der Unternehmung
Hersteller/Lieferanten, Abhdngigkeiten, Due Diligence
Offentlicher Ruf/Ruf der Unternehmung usw.

Sicherheitsstandards und Sicherheitsinstrumente
Unternehmensinterne organisatorische Fragen
Externe Auflagen

Konsequenzen der ,,Non-Compliance”

Compliance

(BYOD)" neue IT-Sicherheitsprobleme. Fiir die mobile Nutzung von
Informationstechnik insgesamt ergeben sich allerdings spezifische
Risiken, etwa durch den moglichen physischen Verlust mobiler End-
gerate durch Diebstahl oder Nachldssigkeit oder durch Ausspahung
kritischer Daten durch Dritte (z.B. Firmenwissen oder vertrauliche
interne Informationen). Daraus ergeben sich fiir Organisationen be-
sonders hohe Anforderungen an die IT-Sicherheit.

., Best Practice”-Ansatze fir IT-Sicherheit

Dem Schutz von Informationen, IT-Systemen und informations-
verarbeitenden Geschaftsprozessen kommt eine wachsende Be-
deutung zu. Zur Unterstitzung der Entwicklung, Implementierung
und Optimierung angemessener Sicherheit auf allen Ebenen in
Unternehmen oder Behdrden wurde eine Vielzahl an Hilfsmitteln
geschaffen. Sie alle haben zum Ziel, fiir den jeweiligen Themen-
bereich ‘Best Practice-Ansdtze’ zu liefern. Diese bieten einer Un-
ternehmung die Moglichkeit, mit bewahrten Methoden und einem
dem Schutzbedarf angemessenem Aufwand eine gute Abdeckung
fiir die Informationssicherheit zu erreichen. Zu den wichtigsten
Best Practice-Ansdtzen in Deutschland zahlen die Standards ISO
27000 ff. und BSI 100-1 bis 100-4 in Verbindung mit den IT-Grund-
schutz-Katalogen des BSI.

5 Ein Ansatz fur effektive IT-Sicherheit ,,mit AugenmaR”

e Effektives IT-Sicherheitsmanagement gewahrleistet Ver-
traulichkeit, Integritat und Verfligbarkeit von Prozessen, IT-Syste-
men und Informationen. Im Folgenden mdchten wir lhnen gerne
unsere Beratungsmodule vorstellen, die unabhangig voneinander
oder im Idealfall integrativ fiir eine effektive Verbesserung lhres
IT-Sicherheitsniveaus sorgen:

Beratungsmodul 1: IT-Sicherheits-Quick-Check

Projektmanagement
Vorbereitung & IT-Struktur-  Erstellung Priifungs- Ergebnis- Abschluss-
Projektplanung Analyse Priifplan phase bericht prasentation

Zur Analyse und Bewertung lhres existierenden IT-Sicherheits-
niveaus dient der INTARGIA IT-Sicherheits-Quick-Check. Alle
relevanten IT-Sicherheitsthemen werden einbezogen, so dass
aus den daraus gewonnenen Erkenntnissen direkt sinnvolle
technische und organisatorische MaBnahmen abgeleitet werden
konnen. Konkret besteht der IT-Sicherheits-Quick-Check aus fol-
genden Schritten:

e Durchfiihrung einer IT-Strukturanalyse: Vorhandene Doku-
mente Uber die IT-Infrastruktur und Applikationen werden
ausgewertet und in Gesprachen mit den Verantwortlichen
erginzt, so dass ein ausreichender Uberblick iiber die rele-
vanten Untersuchungsobjekte vorliegt.

Erstellung eines Priifplans: Auf Basis der IT-Strukturanalyse
wird ein individueller Priifplan definiert, gegen den in der
Priifungsphase gepriift wird.

Priifungsphase: In Vor-Ort-Gesprachen wird ein Abgleich

des Ist-Zustandes der SicherheitsmaBnahmen mit den Soll-
Vorgaben des Priifplans durchgefiihrt. Ausgewdhlte Angaben
werden durch Stichprobenpriifungen veri- oder falsifiziert.

Der Priifplan umfasst folgende IT-Sicherheitsschichten:
— Schicht 1: Ubergeordnete Aspekte

— Schicht 2: Infrastruktur

— Schicht 3: IT-Systeme

— Schicht 4: Netze

— Schicht 5: IT-Anwendungen

Themen der einzelnen Schichten sind beispielsweise:

— IT-Sicherheitsleitlinie

— Organisation und Management der Informationssicherheit

— Personelle Sicherheit

— Physische und umgebungsbezogene Sicherheit

— Betriebs- und Kommunikationsmanagement

— Zugangskontrolle

— Beschaffung, Entwicklung und Wartung von Informations-
systemen

— Umgang mit Informationssicherheitsvorfallen

— Business Continuity Management

— Einhaltung von rechtlichen Vorgaben (IT-Compliance)

* Die gewonnenen Erkenntnisse und Handlungsempfehlungen
werden in enger Abstimmung mit dem Kunden im Auditbe-
richt dokumentiert und im Rahmen der Ergebnisprasentation
vorgestellt und diskutiert.

Beratungsmodul 2: Einfiihrung eines IT-Sicherheits-
management-Systems (ISMS)

Nachhaltigkeit und Effektivitdt konnen sich nach unserer Uber-
zeugung nur durch einen geplanten, systematischen und zykli-
schen Prozess einstellen. Deshalb haben wir das TUV-zertifizierte
INTARGIA-ISMS auch am generischen Management-Kreislauf
,.Planen, Durchfiihren, Kontrollieren, Handeln" orientiert.

cankerung ener g,

S \T-Sich St
o et \T-Si erhe/ts\o,. S,

Strategie 5
definieren,
MaBnahmen

planen

Projekt
Management

Umsetzung Strategien und
kontrollieren MaBnahmen
implementieren

> Phase 1: IT-Sicherheits-Quick-Check / regelmaRige

IT-Sicherheitsaudits

Phase 1 entspricht im ersten Zyklus dem bereits beschriebenen
IT-Sicherheits-Quick-Check, in spateren Zyklen regelmaRigen Wie-
derholungsaudits. Zusatzlich zur IT-Strukturanalyse (die eine IT-/
System-orientierte Sicht hat) wird gemeinsam mit den Prozess-
verantwortlichen die Kritikalitat hinsichtlich Vertraulichkeit, Inte-
gritat und Verfligbarkeit der einzelnen Geschaftsprozesse defi-
niert. AnschlieBend werden die Erkenntnisse aus Struktur- und
Risikoanalyse zusammen gefiihrt, die Kritikalitatsanforderungen
der Prozesse gegen die IT-Elemente abgeglichen. Somit wird eine
geschaftsprozessorientierte Priorisierung der zu betrachtenden
Elemente der IT-Infrastruktur erreicht.

> Phase 2: Strategie definieren und MaBnahmen planen

Abgeleitet von Phase 1 wird die IT-Sicherheitsstrategie entwi-
ckelt und geeignete technische und organisatorische MaRnah-
men zur Umsetzung abgeleitet und priorisiert. Gespeist werden
diese MalRnahmenempfehlungen durch die relevanten gesetz-
lichen Vorgaben, ,,Best Practices” und die langjahrige Erfahrung
der INTARGIA IT-Sicherheitsexperten von INTARGIA. Abschlie-
Rend wird gemeinsam ein Zeitplan erarbeitet und die Frequenz
flir zukiinftige Audit-Zyklen festgelegt.

Weiter auf der nachsten Seite >
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> Phase 3: Strategien und MaBnahmen implementieren

Die ausgewahlten technischen und organisatorischen Mal3nah-
men werden anschlieBend gemaR der festgelegten Priorisierung
umgesetzt. Wahrend des gesamten Projektes steht INTARGIA
mit seinen IT-Sicherheitsexperten und Kooperationspartnern
jederzeit beratend zur Verfligung. Dies gilt fiir Anfragen der
Geschaftsleitung ebenso wie fiir Anfragen von Mitarbeitern und
externen Stakeholder wie Kunden oder Lieferanten.

\'%

Phase 4: Umsetzung kontrollieren, Re-Audit/Wartung

und Ubung

Die Effektivitat der umgesetzten MaBnahmen wird in Kooperati-
on mit dem Kunden regelmafig in sogenannten Wiederholungs-
audits kontrolliert. Zur Bewertung wird ein Reifegradmodell ge-
nutzt, das einerseits einen iibersichtlichen Uberblick liber den
aktuellen Status der IT-Sicherheit im Unternehmen zulasst und
zum anderen einen direkten Vergleich mit friiheren Auditergeb-
nissen ermoglicht. Hieraus lassen sich jederzeit Aussagen uber
die Weiterentwicklung von IT-SicherheitsmaBnahmen ableiten.
Regelmafiges Reporting an die Verantwortlichen im Unterneh-
men gehort ebenso zur Umsetzungskontrolle wie die professio-
nelle Dokumentation von Status und Fortschritt des ISMS.

Grafische Darstellung des IT-Sicherheitsreifegrads
nach untersuchten Bereichen.

Organisation von

IT-Sicherheit
Compliance 4
Management 3 Asset Management

Business Continuity

Management Personelle Sicherheit

Security Incident Physische und

Management umgebungsbezogene
Sicherheit
Informationssystem- .
Lebenszyklusmanagement Betriebs- und
Kommunikations-
Zugangskontrolle management

Begleitende Aktivitat: Etablierung einer
IT-Sicherheitsorganisation und -Kultur

,Der Mensch ist das groBte Sicherheitsrisiko im Unterneh-
men.” — Diese weitldufig akzeptierte zeigt sehr deutlich, dass
ohne eine vorhandene Sensibilitat der Mitarbeiter und wei-
terer Stakeholder im Unternehmen kein zufriedenstellendes
IT-Sicherheitsniveau geben kann. Deshalb liegt ein Hauptfo-
kus darauf, die Handelnden im Unternehmen fiir die Notwen-
digkeit von IT-Sicherheit zu sensibilisieren, z.B. durch Schu-
lungen oder regelmaRige Sicherheitshinweise im Intranet oder
per Newsletter. Zusdtzlich ist eine funktionierende IT-Sicher-
heitsorganisation zu etablieren, die fiir die Weiterentwicklung
des ISMS zustandig ist.
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Beratungsmodul 3: Ubernahme der Rolle des IT-Sicherheits-
beauftragten oder Coaching des internen IT-Sicherheits-
beauftragten

Zusatzlich zu den in den Beratungsmodulen 1 und 2 genann-
ten Beratungsleistungen tibernehmen wir auch die Funktion des
IT-Sicherheitsbeauftragten. Unternehmen, die einen internen IT-
Sicherheitsbeauftragten beschaftigen, bieten wir ein fachliches
Coaching bei der Umsetzung der Handlungsempfehlungen an.

Zertifizierte IT-Sicherheit

Zertifizierte Managementsys-
teme spielen immer wichtigere
Rolle um Compliance-Konfor-
mitdt nachzuweisen. Organi-
sationen, die einen bestimm-
ten ISMS-Reifegrad erreichen,
erhalten von INTARGIA das
in Zusammenarbeit mit dem
TUV entwickelte INTARGIA-IT-
Sicherheitssiegel. Damit kann
gegeniiber Kunden, Mitarbei-
tern, Behorden und Wettbe-
werbern signalisiert werden,
dass IT-Sicherheit ein erfolgs-
kritischer Faktor ist und ernst
genommen wird.

Die Vorteile:

¢ Professionalitat durch neutrale und praxiserprobte
IT-Sicherheitsberatung

¢ Schaffung von Vertrauen bei Kunden, Mitarbeitern
und Lieferanten

e Werbewirksames Marketinginstrument

0NE20NE

Kundenstimme IT

Marcus Sassenrath, CEO, one2one IT GmbH

,2011 hat sich unser Unternehmen entschieden, das IT-Sicher-
heitsmanagement mit externer Expertenunterstiitzung weiter
zu professionalisieren. INTARGIA hat uns in einem ersten Schritt,
dem IT-Sicherheits-Quick-Check, auf objektive und transparente
Weise Optimierungspotenziale im IT-Sicherheitsmanagement
aufgezeigt und gemeinsam mit uns die Handlungsempfeh-
lungen in konkrete und zielorientierte MalRnahmen Uberfiihrt.

AnschlieBend stand uns INTARGIA bei der Entwicklung und Im-
plementierung der ausgewadhlten MaRBnahmen beratend zur
Seite, so dass sich unser IT-Sicherheitsniveau sukzessive erhoht
hat. Wir haben INTARGIA in den letzten Jahren als kompetenten
und zuverla@ssigen Partner erlebt, der uns stets mit der notwen-
digen Professionalitat und Neutralitat unterstiitzt hat.”

©Franz Pflueg! - Fotolia.com

ENTWICKLUNG / INTEGRATION / MA-RISKS
Gerade in laufenden Projektprozessen sollten die rechtlichen

Vorgaben den Rahmen fiir das eigene Vorgehen bilden.

6  Ausblick: IT-Sicherheitsmanagement

als Faktor fur IT-Compliance

e Das |T-Sicherheitsmanagement ist fir Unternehmen ein
wesentlicher Faktor der IT-Compliance. Die Begriffe IT-Sicherheits-
management und Compliance sind mit einer juristischen Bewertung
von IT-Prozessen verbunden, die die Haftung der Organe der Gesell-
schaft (z.B. des Vorstand oder der Geschaftsfiihrer) in den Mittel-
punkt stellt.

Vor diesem Hintergrund sind die im Folgenden dargestellten infor-
mationstechnischen Sicherheitsstandards zwingend zu gewahr-
leisten und mit den entsprechenden Sicherheitsinstrumenten zu
handhaben. Soweit diese Mindeststandards nicht eingehalten wer-
den, stellt sich stets die Frage nach rechtlichen Konsequenzen.

Folgende Gesetze, Verordnungen und Richtlinien fiir das IT-Risiko-
management der Geschaftsfiihrung sind von besonderem Interesse
und werden nachstehend anhand ausgewahlter, praxisrelevanter
Konstellationen untersucht: das Bundesdatenschutzgesetz (BDSG),
das Gesetz zur Kontrolle und Transparenz im Unternehmensbereich
(KonTraG), die Grundsatze ordnungsgemaRer DV-gestiitzter Buch-
flihrungssysteme (GoBS), die Grundsdtze zum Datenzugriff und
zur Priifbarkeit digitaler Unterlagen (GDPdU) sowie das Signatur-
gesetz (SigG).

Erganzt werden diese durch verschiedene branchenspezifische
gesetzliche Anforderungen wie das Telemediengesetz (TMG), die
Mindestanforderungen an das Risikomanagement (MaRisk) oder
das Gesetz liber das Kreditwesen (KWG). Auf internationaler Ebene

werden diese gesetzlichen Anforderungen an das IT-Risikoma-
nagement in erster Linie durch die US-Gesetzgebung (SOX) sowie
die 8. EU-Richtlinie (2006/43/EG) und Basel Il ergdnzt.

IT-Risikopravention gemall § 91 Absatz 2 AktG

Durch die Verabschiedung des KonTragG im Jahr 1998 wurden u.a.
wesentliche Normen des AktG und des HGB erganzt. Die damali-
gen Neuregelungen fiihrten zu einer substantiellen Erhohung der
Qualitat der Abschlusspriifung durch erhohte Anforderungen an
die Priifungsinhalte und den Priifbericht selbst. Im Zusammen-
hang mit dem IT-Risikomanagement des Unternehmens ist § 91
Abs. 2 AktG von herausragender Bedeutung. Der Vorstand des
Unternehmens hat danach ,geeignete MalBnahmen zu treffen,
insbesondere ein Uberwachungssystem einzurichten, damit den
Fortbestand der Gesellschaft gefahrdende Entwicklungen friih
erkannt werden”. VerstolRe gegen diese Verpflichtungen haben
schwerwiegende Haftungsfolgen, da im Fall der Verletzung dieser
Pflichten eine personliche Haftung des Vorstandes auf Schaden-
ersatz gegeniiber der Gesellschaft droht (§ 93 Abs. 2 AktG). Das
Unterlassen eines ordnungsgemaflen Risikomanagements kann
zudem die auBerordentliche Kiindigung eines Vorstandes recht-
fertigen. Zwar wurde in das GmbH-Gesetz keine Regelung analog
zu § 91 Abs. 2 AktG aufgenommen, aus den Gesetzesmaterialien
zum KonTragG folgt jedoch, dass die Neuregelungen im AktG Aus-
strahlungswirkung auf den Pflichtenrahmen der Geschaftsfiihrer
anderer Gesellschaftsformen haben.
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Compliance mit ISO 27000 ff.

Die Standards der I1SO 27000 ff. sind Teil der
aktuell durch die ISO (International Organiza-
tion for Standardization) gemeinsam mit der

Der Schllssel zum

neben den bekannten Vorteilen stets erheb-
liches rechtliches Konfliktpotential. Allerdings
lassen sich in beiden Bereichen durch Optimie-
rung und gut beratene Absicherung des Lizenz-
managements u.a. erhebliche Kosteneinsparun-

IEC (International Electronical Commission) er- Erfolg ist ein gen realisieren.

arbeiteten Gruppe von IT-Sicherheitsstandards individuelles

(sog. 27000 ff. Serie). Die 1SO 27000 ff. geben Outsourcing und Anforderungen
Vorgehensmodell

verschiedene Guidelines fiir das IT-Riskomanage-
ment vor, deren Einhaltung z. B. durch eine Zerti-
fizierung des Unternehmens im Anschluss an ein
erfolgreiches Auditing im Auftrag der Unterneh-
mensfiihrung nachgewiesen werden kann.

Aus rechtlicher Perspektive ist die Nichtbeachtung nationaler oder
internationaler technischer Standards, wie beispielsweise der ISO
27000 ff.-Familie als Indiz flir eine haftungsrechtlich relevante
Pflichtverletzung des Unternehmens gegenliber Dritten (sog. ,,Haf-
tung im AufBBenverhdltnis”) zu werten. Sollte die Geschaftsfiihrung
die aus den ISO-Standards folgende, strukturierte Anleitung miss-
achten, so droht zudem die Gefahr einer personlichen Haftung des
Vorstandes gegenliber der Gesellschaft (sog. ,Haftung im Innen-
verhaltnis").

So hat der Bundesgerichtshof zur Nichtbeachtung von technischen
DIN-Normen durch ein Unternehmen entschieden, dass bei einer
solchen Nichtbeachtung dieser technischen Standards eine (wider-
legliche) Vermutung besteht, dass der eingetretene Schaden kausal
auf der Handlung des schadigenden Unternehmens beruht. Hatte
dieses die relevanten DIN-Normen eingehalten, miisste also der Kla-
ger die Kausalitat der Handlung fiir den Schadenseintritt erst einmal
beweisen. Ein solcher Beweis diirfte in der Praxis schwer zu fiihren
sein, da sich der Klager den Einwand entgegenhalten lassen muss,
dass sein Schaden genauso gut auch auf anderen Ursachen, wie
z.B. anderer schadhafter Software oder mangelhafte Installation,
beruhen kann.

Zwar existiert eine analoge Rechtsprechung zu den IT-sicherheits-
relevanten ISO 27000 ff.-Normen in Deutschland bisher nicht, es ist
aber davon auszugehen, dass bei Nichtbeachtung der SO 27000 ff.-
Vorschriften die Gerichte von einer Pflichtverletzung bzw. einem
Vertretenmiissen fiir die Pflichtverletzung ausgehen, obwohl es
sich auch bei den ISO-Standards nicht um Normen von Gesetzes-
rang, sondern lediglich um unverbindliche technische Empfeh-
lungen handelt.

Fur die Unternehmensfiihrung bedeutet dies, dass der Vorsorge-
aufwand in ein Verhaltnis zum Nutzen zu setzen und stets zu ana-
lysieren ist, ob sich praventive MaBnahmen im Hinblick auf die
potentiell eintretenden Schadensfolgen als sinnvoll darstellen.

Compliance und Kostenreduktion

Die Selbstverpflichtung eines Unternehmens im Rahmen der
Compliance mit dem Ziel der Vermeidung sowohl eines negativen
Images als auch von Haftungsfallen bzw. Schadensersatzklagen
stellt einen weiteren wichtigen Baustein des IT-Risikomanage-
ments dar.

Zu diesem Themenkreis zahlt u.a. das Lizenzmanagement. Die
konkrete Haftungsgefahr, die es hier zu managen gilt, liegt — kurz
gesagt — in der Diskrepanz zwischen der Zahl der genutzten Ko-
pien einer Software und den erworbenen Lizenzen. Insbesondere
auch die Nutzung von Open-Source-Software bietet in der Praxis
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mit AugenmaR.

an die Auftragsdatenverarbeitung
nach dem BDSG

Hat sich die Unternehmensfiihrung dazu ent-

................................. schlossen, ein Outsourcing fiir bestimmte Be-

reiche des Unternehmens umzusetzen, stellt sich
die Frage der Verantwortlichkeit des Unternehmens fiir die Handlun-
gen des Outsourcing Providers (z. B. im Rahmen eines BPOs). Diesbe-
zliglich gilt als Grundsatz, dass die Unternehmensfiihrung durch ein
Outsourcing nicht die Verantwortung fiir das IT-Risikomanagement
des Unternehmens auf den Provider libertragt. Insbesondere sind im
Hinblick auf das IT-Risikomanagement die Verfiigbarkeit der IT durch
Verhandlung hinreichender Service Level Agreements (SLAs) abzusi-
chern. Das IT-Notfallkonzept des Unternehmens muss gewahrleisten,
dass der Outsourcing-Provider in den IT-Notfallplan vertraglich ein-
bezogen wird.

Ist die Verarbeitung personenbezogener Daten Gegenstand des
Outsourcingprozesses, ergeben sich datenschutzrechtliche Konse-
quenzen in Abhangigkeit davon, ob es sich um eine Auftragsda-
tenverarbeitung gemaR § 11 BDSG (Auftragnehmer als ,verldn-
gerter Arm” des Auftraggebers) oder eine Funktionsiibertragung
handelt. Liegt ,,nur” eine Auftragsverarbeitung vor, bleibt das out-
sourcende Unternehmen sog. verantwortliche Stelle im Sinne des
Datenschutzrechts.

Im Rahmen der BDSG-Novellen 2009 wurden die Pflichten, die den
Auftraggeber einer Auftragsdatenverarbeitung treffen, substanti-
ell erhoht.

§ 11 Abs. 2 BDSG definiert nunmehr einen Katalog von 10 Punkten,
die bei einer Auftragserteilung schriftlich zu regeln sind (u.a. Art
und Umfang der Datenverarbeitung, Regelungen zu einer etwaigen
Unterauftragsvergabe). Der Auftraggeber muss sich zudem wéh-
rend der gesamten Dauer der Auftragsdatenverarbeitung davon
Uberzeugen, dass der Auftragnehmer die technisch-organisato-
rischen MaBnahmen zur Abwicklung der Datenverarbeitung erfiillt.
Sollte der Auftraggeber gegen eine der vorgenannten Pflichten
verstoBen, so droht ein BuRRgeld in Hohe von bis zu 50.000 Euro,
wobei die GeldbuBe den wirtschaftlichen Vorteil, der aus der Ord-
nungswidrigkeit erlangt worden ist, Ubersteigen soll. Falls die er-
langte Summe hoher als 50.000 Euro sein sollte, ist die zustandige
BulRgeldbehdrde berechtigt, diesen Betrag nach pflichtgemalem
Ermessen zu Uberschreiten.

Fazit

Die Einfilihrung und kontinuierliche Verbesserung des IT-Sicher-
heitsmanagements im Unternehmen erfordert die volle Aufmerk-
samkeit der Unternehmensfiihrung und sollte durch ein engma-
schiges Reporting abgesichert werden. Dies mag auf den ersten
Blick eine erforderliche Allokation von Unternehmensressourcen
bedeuten, zahlt sich jedoch durch eine erhebliche Reduzierung der
Haftungsrisiken flir die Geschaftsfiihrung sowie die Sicherstellung
der Authentizitat, Sicherheit und Verfligbarkeit der IT-Systeme des
Unternehmens nicht zuletzt konomisch messbar aus.

KonTraG

MaRisk
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